CONDICIONES DE USO

APLICABLES A

CERTIFICADOS CORPORATIVOS PERSONALES CON
DISPOSITIVO SEGURO PARA FIRMA ELECTRONICA
RECONOCIDA

Antes de verificar el certificado electrénico, o de acceder o utilizar la informacién del
estado de certificados y el resto de informacioén contenida en el Depésito de ANCERT,
Usted (en lo sucesivo, "el verificador") tiene que leer y aceptar estas condiciones de uso.

Si el verificador comprueba un certificado electrénico, accede o utiliza la informacién del
estado de certificados y el resto de informacion contenida en el Depésito de ANCERT, se
entendera que acepta todas las clausulas de estas condiciones de uso.

CLAUSULAS
PRIMERA. - Objeto

1. Estas condiciones de uso regulan la prestacién por ANCERT de los servicios de
informacién sobre los certificados, el estado de los certificados y otras informaciones
publicadas en el Depésito, en relacion con los certificados descritos en la clausula tercera
de estas condiciones de uso.

2. Estas condiciones de uso proporcionan garantias limitadas al servicio ofrecido, excluye
cualquier otra garantia, asi como toda responsabilidad que no derive del servicio de
certificacion ofrecido al verificador.

SEGUNDA. - DPCy documentacioén de operaciones de ANCERT

1. Los Servicios de Certificacion de ANCERT objeto de las presentes condiciones de uso, se
regulan técnicamente y operativamente por la Declaracion de Practicas de Certificacion de
la Entidad de Certificacién ANCERT Certificados Corporativos (en lo sucesivo, la DPC) y
sus actualizaciones posteriores, asi como por documentacién complementaria, publicadas
para dar cumplimiento al articulo 19 de la Ley 59/2003, sobre firma electrénica, en la
siguiente direccion de Internet: [https://www.ancert.com/condiciones/]

2.La DPC y la documentacion de operaciones de ANCERT, modificadas periddicamente, se
incorporan a las presentes condiciones de uso por referencia. El verificador declara
conocer la ultima versién de la DPC, cuyos aspectos juridicos descritos en la misma se
contienen en su totalidad en estas condiciones de uso.

3. El verificador se compromete a cumplir con los requisitos técnicos, operativos y de
seguridad descritos en la DPC y en la documentacion de operaciones de ANCERT.
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4. En caso de discrepancia, el significado de los términos contenidos en las presentes
condiciones de uso prevalecera sobre aquello establecido en la DPC.

TERCERA. - Descripcion del certificado corporativo personal con dispositivo seguro
para firma electrdénica reconocida.

La Agencia Notarial de Certificacion expide los Certificados Corporativos Personales con
dispositivo seguro de creacién de firma a corporaciones privadas, actuando éstas como
Entidades de Registro de sus usuarios, personas fisicas, las cuales se encuentran
vinculadas con la corporacién de que se trate.

Los Certificados Corporativos Personales con dispositivo seguro de creacion de firma son
certificados reconocidos en los términos del articulo 11 de la Ley 59/2003, de Firma
Electroénica; es decir, son certificados electrénicos expedidos por la Agencia Notarial de
Certificacién cumpliendo los requisitos establecidos en dicha Ley en cuanto a la
comprobacidn de la identidad y demas circunstancias de los solicitantes y a la fiabilidad y
las garantias de los servicios de certificacién que prestan.

Los Certificados Corporativos Personales con dispositivo seguro de creacion de firma
permiten tres funcionalidades, emitiéndose un Certificado para cada una de ellas:

- Lacreacion de la firma electrénica reconocida, que es la firma electrénica avanzada
basada en un certificado reconocido y que se genera mediante un dispositivo seguro
de creacion de firma, teniendo respecto de los datos consignados en forma electrénica
el mismo valor que la firma manuscrita en relacién con los consignados en papel.

- La autenticacion personal en sistemas electronicos de informacion, en presencia fisica
o0 a distancia. El certificado de autenticaciéon también puede utilizarse para la creaciéon
de firma electrénica avanzada de documentos electronicos conforme a las condiciones
acordadas por las partes para relacionarse entre si, 0 cuando la normativa
administrativa aplicable lo admita expresamente.

- Elcifradoy el descifrado de documentos electrdnicos.

Los Certificados Corporativos Personales con dispositivo seguro de creacion de firma
pueden contener, ademas de los datos de identidad del suscriptor, los datos del poseedor
de claves a los que se refiere el articulo 11 de la Ley 59/2003 de Firma Electrénica segin
lo dispuesto en la DPC.

Se utiliza una tarjeta criptografica con la garantia de dispositivo seguro de creacién de
firma, en los términos del articulo 24 de la Ley 59/2003, de Firma Electrénica.

La tarjeta suministrada contiene tres certificados, diferenciados por el uso a que pueden
destinarse:

- Certificado Corporativo Personal con dispositivo seguro para firma electrénica
reconocida.

- Certificado Corporativo Personal con dispositivo seguro para autenticacidn.

- Certificado Corporativo Personal con dispositivo seguro para cifrado.
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El Certificado Corporativo Personal con dispositivo seguro para firma electrénica
reconocida se utiliza para la firma electrénica reconocida de documentos electrénicos o
mensajes electrénicos, garantizando la autenticidad del emisor, entendiendo por ello el
aseguramiento de que el documento o la comunicacién electrénica provienen del
dispositivo de creacion de firma de la persona de quien dice provenir.

Los Certificados Corporativos con dispositivo seguro para firma electrdnica reconocida se
utilizan también para garantizar la integridad del contenido, entendiendo por ello que
permiten comprobar que un documento electrénico no ha sido modificado por ningtn
agente externo.

Para garantizar la integridad, la criptografia utiliza las capacidades matematicas de las
funciones de resumen (en inglés, unciones de hash), utilizadas en combinacién con la
firma digital. El procedimiento se centra en firmar digitalmente un resumen unico del
documento electrénico con la clave privada del poseedor de claves de forma que cualquier
alteracion del documento revierte en una alteracién de su resumen.

Ademas de los anteriores aspectos, sélo los Certificados Corporativos Personales con
dispositivo seguro para firma electrénica reconocida garantizan la irrefutabilidad de los
mensajes, basada en el conocimiento de su contenido (funcién también denominada "no
repudio de origen"), entendiendo por ello evitar que el emisor de un determinado mensaje
pueda negar, si ello le conviene, la emisién del mismo o su contenido.

Esta caracteristica se obtiene mediante la firma electrénica reconocida, que es la firma
electronica avanzada basada en un certificado reconocido y que se genera mediante un
dispositivo seguro de creaciéon de firma, teniendo respecto de los datos consignados en
forma electrdnica el mismo valor que la firma manuscrita en relacién con los consignados
en papel.

El receptor de un mensaje firmado electronicamente puede verificar esa firma a través del
Certificado Corporativo Personal de firma electrénica reconocida del suscriptor.

Los Certificados Corporativos Personales con dispositivo seguro para firma electrénica
reconocida se identifican con el identificador de objeto (OID): 1.3.6.1.4.1.18920. 2.1.1.2.1

No se permite usar los Certificados Corporativos Personales con dispositivo seguro de
creacion de firma, para usos diferentes a los previstos supra. A titulo enunciativo, se
prohibe el uso de los Certificados Corporativos Personales con dispositivo seguro de
creacidn de firma, para:

1) fines contrarios al propio del mismo, a sus propdsitos y funcionalidades, y a su
correcta utilizacion.

2) firmar otro Certificado o aplicaciones informaticas.

3) generar sellos de tiempo.
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4) prestar servicios a titulo gratuito u oneroso, tales como servicios de OCSP, de
facturacion electronica, de generacion de Listas de Revocacion o de servicios de
notificacién.

5) fines contrarios a la legislacion vigente en Espafia sobre prestacidn de servicios de

certificacion o firma electronica en el momento de utilizar el Certificado.

6) fines contrarios a lo establecido en la DPC, y las presentes condiciones generales de
uso.

Asimismo, los certificados deberan emplearse tinicamente de acuerdo con la ley aplicable,
especialmente teniendo en cuenta las restricciones de importacién y exportacion
existentes en cada momento.

Los Certificados Corporativos Personales con dispositivo seguro de creaciéon de firma
emitidos por ANCERT Certificados Corporativos Personales se conceden sin limitacion de
uso por razoén de la cuantia.

2. Propiedad Intelectual

El verificador reconoce que ANCERT es el duefio de todos los certificados emitidos, asi
como de las especificaciones, tarjetas y marcas, sin perjuicio de los derechos de terceros.

3. Duracién del Certificado

Los Certificados Corporativos Personales con dispositivo seguro de creacion de firma
tendran un periodo maximo de validez de tres (3) afios a contar desde el dia de su emision,
a partir del cual no podran ser utilizados.

La fecha de expiracion de los certificados figurara indicada en los propios certificados.
CUARTA. - Obligaciones del verificador

1. Decisién informada

ANCERT informa al verificador, que se da por notificado, que tiene acceso a informacién
suficiente para tomar una decision informada en el momento de verificar un certificado y
confiar en la informacién contenida en el certificado.

Adicionalmente, el verificador reconoce que el uso del Depésito y de las Listas de
Revocacion de Certificados (en lo sucesivo, "las LRCs" o "las CRLs”) de ANCERT, se rige por
la DPC, y se compromete a cumplir los requisitos técnicos, operativos y de seguridad
descritos en la mencionada DPC.

2. Requisitos de verificacion de la firma electrénica

Para confiar en un mensaje o documento, el verificador tiene que validar dos firmas:

- En primer lugar, tiene que verificar la firma electrénica del mensaje o documento. Esta
comprobacidn es imprescindible para determinar que fue generada por el suscriptor,

utilizando la clave privada correspondiente a la clave publica contenida en el Certificado
Corporativos Personales con garantia de dispositivo seguro de creacién de firma, y para
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garantizar que el mensaje o documento firmado no fue modificado desde la generacién de
la firma electronica.

- En segundo lugar, tiene que verificar la firma electrénica del Certificado Corporativo
Personal con garantia de dispositivo seguro de creacion de firma del suscriptor. Esta
comprobacién es imprescindible para determinar que la clave publica contenida en el
Certificado Corporativo Personal con garantia de dispositivo seguro de creacién de firma
corresponde al suscriptor.

Esta comprobacion sera ejecutada normalmente de forma automatica por el software del
verificador y, en todo caso, de acuerdo con la DPC con los siguientes requisitos:

a) Esnecesario utilizar el software apropiado para la verificacion de la firma digital
del certificado corporativo personal con garantia de dispositivo seguro de creacién
de firma con los algoritmos y longitudes de claves autorizados en el certificado y/o
ejecutar cualquier otra operacién criptografica, y establecer la cadena de
certificados en que se basa la firma electronica a verificar, ya que la firma
electrénica se verifica utilizando esta cadena de certificados.

b) Es necesario asegurar que la cadena de certificados identificada es la més
adecuada para la firma electrénica que se verifica, ya que una firma electrénica
puede basarse en mas de una cadena de certificados, y es decisién del verificador
asegurarse de utilizar la cadena mas adecuada para verificarla.

c) Esnecesario comprobar el estado de revocacion de los certificados de la cadena
con la informacion suministrada en el Deposito de la Entidad de Certificacion
ANCERT Certificados Corporativos Personales (con CRLs, por ejemplo) para
determinar la validez de todos los certificados de la cadena de certificados, pues
s6lo puede considerarse correctamente verificada una firma electrénica si todos y
cada uno de los certificados de la cadena son correctos y se encuentran vigentes.

d) Es necesario asegurar que todos los certificados de la cadena autorizan el uso de la
clave privada por el suscriptor del certificado y el poseedor de la clave, debido a la
posibilidad de que alguno de los certificados incluyan limites de uso que impidan
confiar en la firma electrénica que se verifica. Cada certificado de la cadena
dispone de un indicador que hace referencia a las condiciones de uso aplicables,
para su revision por los verificadores.

e) Esnecesario verificar técnicamente la firma de todos los certificados de la cadena
antes de confiar en el certificado utilizado por el signatario.

3. Diligencia exigible

El verificador tiene que actuar con la maxima diligencia antes de confiar en los
certificados. En concreto, el verificador se obliga a utilizar software de verificacion de
firma electronica con la capacidad técnica, operativa y de seguridad suficiente para
ejecutar el proceso de verificacion de firma correctamente, y permanecera responsable
exclusivo del dafio que pueda sufrir por la incorrecta eleccién de dicho software.
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La prescripcion anterior no sera aplicable cuando ANCERT haya suministrado el software
de verificacion al verificador.

El verificador puede confiar en un certificado si concurren las siguientes condiciones:

a) Lafirma electrénica se tiene que poder verificar de acuerdo con los requisitos
establecidos en el apartado 4.2.

b) Elverificador tiene que haber utilizado informacién de revocacién actualizada en
el momento de verificacién de la firma.

c) Eltipoy clase de certificado tiene que ser apropiado para el uso que se pretende
hacer.

d) Elverificador ha de tener en cuenta otras limitaciones adicionales de uso del
certificado, indicadas de cualquier forma en el certificado, incluyendo aquéllas no
procesadas automaticamente por el software de verificacion, incorporadas por
referencia al certificado, y contenidas en estas condiciones de uso. En especial, un
certificado no constituye una concesién de derechos y facultades por parte de
ANCERT al suscriptor, mas alla de la descripcién del certificado segun la clausula 3
u otra indicacién expresa de ANCERT o del propio suscriptor.

e) Finalmente, la confianza tiene que ser razonable de acuerdo con las circunstancias.
Si las circunstancias requieren garantias adicionales, el verificador tendra que
obtener estas garantias para que la confianza sea razonable.

En cualquier caso, la decisidn final con respecto a confiar o no en un certificado verificado
es exclusivamente del verificador.

4. Confianza en una firma no verificada

Queda prohibido confiar, o, de cualquier otra manera, hacer uso de una firma o certificado
no verificados.

Si el verificador confia en un certificado no verificado, asumira todos los riesgos derivados
de esta actuacion.

5. Efecto de la verificaciéon

En virtud de la correcta verificacién del certificado corporativo personal con garantia de
dispositivo seguro de creacion de firma, de conformidad con estas condiciones de uso, el
verificador puede confiar en la identificacién y, en su caso, clave publica del suscriptor,
dentro de las limitaciones de uso correspondientes.

6. Uso correcto v actividades prohibidas

El verificador se obliga a no utilizar ningtn tipo de informacién de estado de los
certificados o de ningun otro tipo que haya sido suministrada por ANCERT, en la
realizacion de acto alguno prohibido por la ley aplicable.
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El verificador se obliga a no inspeccionar, interferir o realizar ingenieria inversa de la
implantacion técnica de los servicios publicos de certificacion de ANCERT, sin previo
consentimiento escrito de ANCERT.

Adicionalmente, el verificador se obliga a no comprometer intencionadamente la
seguridad de los servicios publicos de certificacién de ANCERT.

Los servicios de certificacidn digital prestados por ANCERT no han sido disefiados ni
permiten la utilizacién o reventa, como equipos de control de situaciones peligrosas o para
usos que requieran actuaciones a prueba de errores, como la operaciéon de instalaciones
nucleares, sistemas de navegacién o comunicacién aérea, sistemas de control de trafico
aéreo, o sistemas de control de armamento, donde un error podria causar la muerte, dafios
fisicos o dafios medioambientales graves.

QUINTA. - Obligaciones de ANCERT

1. Relativas a la prestacion del servicio de verificacién de certificados

ANCERT se obliga a la prestacion del servicio en determinadas condiciones técnicas y
operativas, tal como se establece en la DPC, incluyendo un Depdsito de certificados, donde
se publica informacién relativa al estado de los certificados.

ANCERT se obliga a emitir informacién de estado, incluyendo suspensién y revocacion, de
los certificados emitidos, de acuerdo con la DPC, asi como a asumir sus responsabilidades
frente a los verificadores, siempre dentro de los limites de uso establecido por los
certificados.

2. Garantia limitada de ANCERT

ANCERT garantiza al verificador las siguientes condiciones del servicio:

a) El certificado contiene informacién correcta y actual en el momento de su emision,
debidamente comprobada, de conformidad con lo establecido en la Ley 59/2003,
de 19 de diciembre.

b) El certificado cumple todos los requisitos relativos al contenido y al formato
establecidos en la DPC.

c) Laclave privada del suscriptor no ha sido comprometida, excepto notificaciéon en
contra mediante el Registro.

SEXTA. - Responsabilidad

1. Responsabilidad del verificador

El verificador respondera por incumplimiento de sus obligaciones contractuales o por
negligencia.

El verificador se obliga a mantener a ANCERT indemne de cualquier acto u omision de la
que resulten danos de todo tipo, incluyendo:

a) Elincumplimiento de las obligaciones propias del verificador.
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b) La confianza en un certificado, que no sea razonable.

c) Elincumplimiento de la obligacién de comprobar el estado de un certificado para
determinar si ha expirado o ha sido suspendido o revocado.

2. Responsabilidad de ANCERT

ANCERT respondera por incumplimiento de las obligaciones que, en cada caso, impone la
Ley 59/2003, de 19 de diciembre, sobre firma electrénica o por negligencia, excepto en los
casos siguientes:

a) ANCERT no sera responsable por los dafios causados por las informaciones
contenidas en los certificados, siempre que las mismas sean correctas y actuales en
el momento de la emision del certificado.

b) ANCERT no sera responsable de ningin dafio directo o indirecto, especial,
incidental, emergente, de cualquier lucro cesante, pérdida de datos, dafios
punitivos, previsibles o imprevisibles, derivados del uso, envio, licencia a terceros,
funcionamiento o no funcionamiento de los certificados en un sistema no provisto
por ANCERT, asi como de las firmas digitales o cualquier otra transaccién o
servicio descrito en la DPC, cuando sean utilizados fuera del servicio de
certificacion de ANCERT y de los servicios de verificacion de ANCERT.

SEPTIMA. - Proteccién de datos personales

El verificador reconoce que determinadas informaciones relativas a certificados digitales
contienen datos de caracter personal, titularidad de los suscriptores de certificados.

En caso de que el verificador reciba de ANCERT cualquier tipo de informacién personal en
ejecucion de las presentes condiciones de uso, se compromete a utilizarla con la finalidad
exclusiva de verificar la identidad personal del signatario y las firmas electrénicas de sus
mensajes o documentos.

Asimismo, se compromete a proteger los datos personales de conformidad con lo
establecido en la Ley Organica 15/1999, de 13 de diciembre, de proteccion de datos de
caracter personal, y en especial se obliga al establecimiento de las adecuadas medidas de
seguridad, de conformidad con el articulo 9 de la Ley Organica 15/1999.

El verificador sera responsable exclusivo de las incidencias derivadas de la infraccién de
estas obligaciones de proteccion de datos personales, obligdndose a mantener indemne a
ANCERT de todo dafio derivado de estas incidencias.

OCTAVA. - Infracciones de derechos de terceros

ANCERT no se responsabiliza de que el envio a ANCERT, por el suscriptor, para su
inclusion en el certificado, y la utilizaciéon de un dominio y/o otro tipo de nombre o
denominacion, y el resto de informacion de solicitud de los certificados, infrinja los
derechos de persona alguna en ninguna jurisdiccién con respeto a sus marcas registradas,
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marcas de servicio, nombres comerciales o cualquier otro derecho de propiedad
intelectual o industrial, ni de que el suscriptor pretenda utilizar el dominio y los nombres
distinguidos para proposito ilegal alguno, incluyendo, sin limitacién, la infraccién con dolo
de un contrato, o la obtencidn de posibles ventajas comerciales, la competencia desleal, la
lesién del derecho al honor, y la confusién o engafo de una persona, tanto fisica como
juridica.

ANCERT no se responsabiliza de la legalidad de la informacién que le haya sido
comunicada por el suscriptor, para su inclusiéon en los certificados emitidos por ANCERT,
en ninguna jurisdiccion en la que ésta se pueda utilizar o visualizar.

NOVENA. - Divisibilidad de las condiciones de uso

Las clausulas de las presentes condiciones de uso son independientes entre si, motivo por
el cual si cualquier clausula es considerada invalida o inaplicable, el resto de clausulas de
las presentes condiciones de uso seguiran siendo aplicables, excepto acuerdo expreso
contrario de las partes.

DECIMA.- Propiedad Intelectual e Industrial

ANCERT es titular en exclusiva de todos los derechos, incluidos los derechos de
explotacion, sobre el Directorio de Certificados y la Lista de Revocacion de Certificados en
los términos sefialados en el Texto Refundido de la Ley de Propiedad Intelectual aprobado
mediante Real Decreto Legislativo 1/1996, de 12 de abril, incluido el derecho sui generis
reconocido en el articulo 133 de la citada Ley.

Se permite el acceso al Deposito de Certificados y Listas de Revocacion de Certificados
estando prohibida la reproduccidn, comunicacién publica, distribucion, transformacién o
reordenacion salvo cuando esté expresamente autorizada por ANCERT o por la Ley.

Asimismo, ANCERT es titular de todos los mismos derechos de propiedad intelectual e
industrial respecto a las presentes Condiciones Generales de Uso y la informacion de la
actividad de prestacion de los servicios de certificacion, respecto de los cuales se concede
Unicamente a los Suscriptores un derecho de uso.

Los OID propiedad de ANCERT han sido registrados en la IANA (Internet Assigned
Number Authority) bajo la rama 1.3.6.1.4.1., habiéndose asignado el nimero 18920
(ANCERT), siendo dicha informacidén publica en:
http://www.iana.org/assignments/enterprise-numbers

[gualmente queda prohibido el uso total o parcial de cualquiera de los OID asignados a
ANCERT salvo para los usos previstos en los Certificados o en el Directorio de Certificados.

Queda prohibida cualquier extraccion y/o reutilizacion de la totalidad o de una parte
sustancial de los contenidos o de las bases de datos que ANCERT pone a disposicidn de los
Suscriptores de Certificados.
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UNDECIMA.- Limitacién de responsabilidades

La Agencia Notarial de Certificacién limita su responsabilidad a la emisién y gestion de
certificados y, en su caso, de pares de claves de suscriptores y dispositivos criptograficos
(de firma y verificacién de firma, asi como de cifrado o descifrado) suministrados por la
Agencia Notarial de Certificacion.

El tercero que confia en el certificado se compromete a mantener indemne a la Agencia
Notarial de Certificacion de todo dano proveniente de cualquier accién u omision que
resulte en responsabilidad, dafio o pérdida, gasto de cualquier tipo, incluyendo los
judiciales y de representacion letrada en que pueda incurrir, por la publicacién y uso del
certificado, cuando concurra alguna de las siguientes causas:

- Incumplimiento de las obligaciones del tercero que confia en el certificado.
- Confianza temeraria en un certificado, a tenor de las circunstancias.

- Falta de comprobacién del estado de un certificado, para determinar que no se
encuentra suspendido o revocado.

DUODECIMA. Divisibilidad de las condiciones de uso

Las clausulas de las presentes condiciones de uso son independientes entre si, motivo por
el cual si cualquier clausula es considerada invalida o inaplicable, el resto de clausulas de
las presentes condiciones de uso seguiran siendo aplicables, excepto acuerdo expreso
contrario de las partes

DECIMOTERCERA. - Legislacién aplicable y jurisdiccién competente

Las presentes condiciones de uso seran interpretadas y serdn ejecutadas en sus propios
términos y, en todo aquello no previsto, las partes se regiran para la Ley 59/2003, de 19
de diciembre, por la legislacién administrativa aplicable y, subsidiariamente, por la
legislacién civil y mercantil que regula el régimen de las obligaciones y los contratos.

La jurisdiccion competente es la que se indica en la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil.
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